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簡介 本規定之確立是為了讓 Hyper Group (下稱 本機構 或 本組織) 遭遇緊急事件

時，相關部門及管理層得以有效施行應變措施，同時對應危機是可以迅速作

出反應，希望可以在造成最低的破壞及損傷時及時進行救援程序，確保

Hyper Group 能繼續提供有限度服務及確保關鍵任務系統給業務能夠正常運

作。我們將會把危險級數分為五級（附件 A：危機等級及戒備狀態），由危機

處理課負責執行程序。 

 

第一條： 本規定未有明定或持有疑慮者，由「危機處理課」解釋為準。 

第二條： 本機構之危機等級為五級制度，詳情可參考 附件 A：危機等級及戒備

狀態 

第三條： 五級戒備狀態頒布之時，應得到「危機處理課」核准，並由危機處理

課任一成員進行發佈；警戒狀況之時效，由「危機處理課」依照相關

情況評定。 

第四條： 四級戒備狀態頒布之時，應得到「危機處理課」核准，並由危機處理

課任一成員進行發佈；「危機處理課」亦可臨時授權相關部門或成員

額外權限，以應對相關情況；警戒狀況之時效，由「危機處理課」依

照相關情況評定。 

第五條： 三級戒備狀態頒布之時，應得到「常務委員會」核准，「危機處理課」

執行，並由危機處理課主席進行發佈；「常務委員會」可臨時授權

「危機處理課」特殊權限，以應對相關情況；警戒狀況之時效，由

「危機處理課」依照相關情況評定。 

第六條： 二級戒備狀態頒布之時，應得到「常務委員會」核准，「危機處理課」

執行，並由危機處理課主席進行發佈；在相關戒備狀態頒布之時，

「危機處理課」將會同時擁有臨時所有行政管理權，可藉此頒布緊急

命令，保障本機構之正常運作；警戒狀況之時效，由「常務委員會主

席」依照相關情況評定。 

第七條： 一級戒備狀態頒布之時，應得到「全體委員會主席」核准，「常務委

員會」執行，並由危機處理課主席進行發佈；「常務委員會」應根據

附件 B 籌組「應急事務委員會」，嘗試解決相關緊急狀況；常務委員

會主席亦可就情況暫時停止或暫緩執行已發佈之行政命令或規條，並

視乎情況考慮是否請求援助。 



第八條： 一級戒備狀態頒布之時，「應急事務委員會」應共同召開緊急會議，

商議緊急應變措施，並予以解決；緊急會議之決議，將不需根據「議

事規則」的規範，以快速模式即時執行。 

➢ 任何表決將會以大比數通過作處理。 

第九條： 所有戒備狀態應由本機構常務委員會危機處理課宣佈，其他人員所發

佈的戒備狀態將無效。 

第一〇條： 關於戒備狀態之所有事宜，本條例未明文規定之，應由常務委員會決

議為準。 

第一一條： 本機構自 2019 起使用「意外事件報告」系統，確保所有意外事故有

蹟可尋。「意外事故報告」應在事故發生後 12 個工作天內完成，並

交由危機處理課主席審批，關於意外事件報告系統之使用方法，請參

考由資訊科技部發佈之教學文檔。 

第一二條： 關於要求「緊急狀態」之發佈，職員可以使用「營運管理系統」當中

的「信息中心」發佈「審核信息」，在得到常務委員會主席或危機處

理課主席批核後，要求發佈。 

  

https://oms.hypernology.com/system/it/guides/docIndex/%E4%BA%8B%E6%95%85%E5%A0%B1%E5%91%8A%E7%B3%BB%E7%B5%B1.pdf


附件 A：危機等級及戒備狀態 

危險等級︰ 

五級戒備 - 對伺服器構成威脅 (正常情況下不會在組織來全面啟動戒備) 

四級戒備 - 將有機會影響到本組織行政運作 

三級戒備 - 將嚴重危害到本組織內部行政運作或業務發展 

二級戒備 - 將會對組織架構造成嚴重影響 

一級戒備 - 將有機會導致本組織倒閉 

 

戒備等級內容及解決方法︰ 

1. 五級戒備︰對遊戲伺服器構成威脅 

啟動契機︰在伺服器正常運行期間收到通知伺服器有機會被網絡攻擊 或 玩家對

伺服器構成威脅 或 管理員發現伺服器運行時出現問題 或 其他對伺服器造成問

題的原因 (不包括管理員內亂或暴動) 

 

即時應對方法︰核心管理組、伺服器總管 須通知 組織總經理 或 助理組織總經

理 有關情況，並且同時通知 資訊科技部 出現相關問題。讓 資訊科技部 盡快調

查問題原因及進行修復。若果問題涉及嚴重影響伺服器運作，資訊科技部 可考

慮關閉伺服器進行維護並作出公告通知。 

 

案例︰ 

HiByeCraft 伺服器出現了過量錯誤訊息，造成伺服器嚴重卡頓。(2016 / 11) 

UltraSky 伺服器出現地圖故障，造成伺服器嚴重卡頓。(2018) 

 

  



2. 四級戒備 - 將有機會影響到本機構行政運作 

啟動契機︰管理員內亂或暴動 或  發現有內宄 (普通職員) 

 

即時應對方法︰ 

a) 遊戲伺服器︰核心管理組、伺服器總管 須馬上通知 危機處理課，內部調查

科會根據有關影響進行內部紀律聆訊。在緊急情況下，管理層允許對有關管

理員強制停職。 

b) 機構內部︰由 危機處理課 聯絡 內部調查科 召開「聯席會議」進行緊急調查，

並調用所有職員的《利益申報表》及「職員紀錄」以供調查之用。 

 

案例︰ 

a) 遊戲伺服器︰ 

前開發人員與前總管及多名伺服器管理員發生內部罵戰，管理員罷工導致伺

服器一度停止運作。(2017/2/15) 

b) 組織內部︰ 

組織內有職員在任並且發現鄰近組織擁有內部通訊紀錄 (2017/12/17)  

組織內有職員被威脅必須離開本組織 (2017/9/11) 

 

  



3. 三級戒備 - 將嚴重危害到本組織內部行政運作或業務發展 

啟動契機︰伺服器管理團隊引起伺服器騷亂 或  伺服器團隊嚴重濫用職權影響

營運工作 或  組織內有行政人員策劃使用非制度化推翻 組織決策人或管理層 或  

發現有內宄 (高級職員)1 

 

即時應對方法︰ 

a) 遊戲伺服器︰管理委員會 負責監察有關情況，可就情況強制要求資訊科技

部關閉伺服器，並且召開管理委員會投票解除 相關成員 職務。 

在最壞的情況下，管理委員會 可要求 理事會主席授權 強制終止營運有關伺

服器。 

b) 組織內部︰管理層可要求 相關組織決策人 凍結有關職員職權及資訊系統之

權限。在得到 常務委員會 的授權下，可就有關問題召開會議並撤銷相關職

員之職務。 

 

案例︰ 

a) 伺服器︰前 NS 總管以關閉伺服器威脅開發人員 (2017/2/16) 

b) 組織內部︰發現管理層離職時盜取存有個人資料的文件2 (2017/7/15)  

 

4. 二級戒備 - 將對組織架構造成嚴重影響 

啟動契機︰管理層意圖或實際執行，無理更變人事架構或改變行政架構（包括

破壞架構上的理想性及穩定），意圖以權力威脅其他職員服從或影響各委員會及

決策機構之決策。 

 

即時應對方法︰危機處理課主席允許暫停相關管理層之職務及資訊系統之權限。

若 相關職員 已經操控本機構大多的行政及決策機關、核心機關，常務委員會允

許通過緊急會議，宣布 一級戒備 及在最壞情況下宣佈暫停本機構（一般業務）

運作。 

 

案例︰前管理層涉嫌操控人事架構並濫用職權 (2017/4/13) 

 
1高級職員 意指 部門主管 或以上之所有人士 
2為保障個人資料安全，上述事件已經交由 香港警方 處理，並且已經馬上更改網上帳號密碼 



5. 一級戒備 - 將有機會導致本組織倒閉 

啟動契機︰ 

內部架構受到嚴重破壞導致無法繼續正常營運 或  大量伺服器系統 (硬件及軟

件) 、關鍵任務系統遭受破壞或已經失去聯絡 

 

即時應對方法︰ 

a) 內部架構受到嚴重破壞︰全體委員會主席允許解散董事會、理事會、所有

委員會 及 暫停組織決策人及其轄下總監及部門主管的職務，並且暫時成立

「應急事務委員會」，確保本機構能夠暫時提供有限度服務。所有合作機構

將會因此暫時停止合作，直至解除威脅。「應急事務委員會」將接管所有部

門及委員會，重新制定內部架構，並且為遊戲及營運伺服器提供最低有限

度服務。 

b) 所有伺服器系統已經失去聯絡︰管理層 需與 首席營運及訊息總監、首席資

訊安全總監 使用一切可行之辦法盡力與失去聯絡的伺服器重新建立連線，

若最終亦未能啟動連線，助理組織總經理 或 首席營運及訊息總監 需通知 

危機處理課 放棄伺服器運作，並且宣佈暫時終止本機構轄下及附屬組織的

運作。若果在七天內未能解決問題，本組織將對外宣布暫停業務之運作。

（在必要及可行的情況下，我們會嘗試將關鍵任務系統轉移到 VPS 或其他

雲伺服器當中） 

c) 補敘︰若果 HYPER GROUP 已經到達一個無可挽救的地步，全體委員會主

席 將會根據《組織章程》 7(2)，解散本機構。 

 

案例︰ 

a) 暫無案例 

b) HN 管理層因帳號洩漏導致 MCSS 遭受入侵，並影響生產系統正常運作。 

(2020/05/10) 

 

  



附件 B：應急事務委員會的組成方法 

➢ 必然主席：常務委員會委員長 及 危機處理課主席 

必然成員：全體委員會主席、各總監（如適用） 

非必然成員：顧問及其他外部援助 

 

本文件由 危機處理課 擁有 

最後修改：2022/03/30 

 


